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19 ANNECT 函館
今野 佑星（５年）　吉田 海翔（５年）
川尻 千遥（５年）　片野 遥恭（５年）
大田 　陽（５年）　小山 慎哉（教員）
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���はじめに�

� 近年、日本に対するサイバー攻撃が急増し、サイバ

ー攻撃を防ぐセキュリティの知識を持ったエンジニア

が必要とされています。しかし、既存のセキュリティ

学習は「座学ばかりでつまらない」、「実践的な教材が

少なく、� 人で学習するものが多いためモチベが維持

できない」、「攻撃を学ぶ必要があるが、試すと犯罪に

なりそうで怖い」、という問題があります。そこで私達

は、攻撃法から防御法を学ぶという最適なセキュリテ

ィ学習法に基づきながら、対戦形式を取り入れること

で、これらの問題を解決した新しいセキュリティ学習

プラットフォーム「&<%(5�:$56」を提案します。�

���システム概要�

本システムは、脆弱性のある :HE サイトを舞台に、

プレイヤー同士の攻防を通してセキュリティ知識を身

に付けることができる :HE アプリケーションです。�

�����訓練モード�

ゲームの進め方・操作方法・ルールを解説するモー

ドです。簡単な攻撃方法と脆弱性の修正方法を学び、

対戦に向けて練習することができます。�

�����対戦モード�

１対１で、アタックフェーズ・ディフェンスフェー

ズ・バトルフェーズの � つのフェーズを通して対戦し、

合計ポイントを競います。�

�������アタックフェーズ�

プレイヤー同士、同じ課題 :HE サイトを、脆弱性を

探して攻撃します。攻撃は選択肢を頼りに行います。

攻撃により取得できた情報の量をポイントとして競い

ます。�
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�������ディフェンスフェーズ�

アタックフェーズで攻

撃した課題 :HE サイトの

脆弱性を直接コーディン

グして修正し、次の相手

からの攻撃に備えます。�
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�������バトルフェーズ�

ディフェンスフェーズで相手が修正した課題 :HE サ

イトを攻撃します。相手の修正の穴を探しましょう。�

�����解説モード�

課題 :HE サイトに潜む脆弱性、攻撃例、防御例を解

説します。自身では気づけなかった脆弱性を知ること

で、セキュリティの知識を更に養うことができます。�

���システム構成�

本システムは、:HE アプリケーションです。�
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�����&KDW*37 による課題 :HE サイトの自動生成�

&KDW*37 により課題 :HE サイトを自動生成している

ため、毎回新しい課題で学習することができます。�

���まとめ�

「&<%(5�:$56」は、対戦型という要素を取り入れた

新しいオンライン学習システムで、セキュリティの楽

しさを体感することができるため、セキュリティ学習

の入り口として最適です。�

課課題題 ::HHEE ササイイトト

のの��
ソソーーススココーードド��

課課題題::HHEEササイイトト��

攻攻撃撃のの選選択択

肢肢��

6644// イインンジジェェククシショョンン攻攻撃撃ががででききててししままうう脆脆弱弱性性ががああるる！！��

エエススケケーーププ処処理理でで脆脆弱弱性性をを修修正正！！��

18 CYBER WARS
セキュリティ初学者の夜明け

阿南
折上 泰生（５年）　中田 東吾（５年）
木下 聡大（５年）　日下 遥斗（５年）
久保田 隼輔（５年）　太田 健吾（教員）
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