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1. はじめに

コロナ は る の きを見せて り

では ンラインでの楽し は コロナ を として

を けています。

までは ることができる その動物のメタフ が

る ペットは える 類が少なく のペット

を うのは しい に りました。しかし もっと

に の 類のペットや には う の出

ないような動物なども い でたいという は

ります。

そこで た は るデ タルペットの を

す く に えて楽しめる な 成 ー

ム「ANNECT」を します。

2. 

ANNECT は自分だけのペットの ANIMA を てる

ームです。 で る ANIMA は他の動物に 身すること

ができ スマートフォンを な動物を した の

機 に することにより その動物に した物とし

て動き出すことができます。ANNECTには 2 つの ード

が り 1 つは画面 で 成を楽しむ ードで るア

マ ード。もう 1 つの ードが本作 大の と

なる で れ合いを楽しむ ードで る コ ク

ト ードです。

3. ・

プレイ ーはま ANIMA に名前と見た の を

つけることができます。この付けた名前と は 身

した後にも き がれ に 加につながります。

ANNECTには ームが されて り その

ームで ことで を させ コ クト ー

ドで 身できる き物の 類を やすことができます。

また 他の人と ンラインで がり ANIMA をアプリ

内で することができます。

の機 を取り付けるコ クト ードでは プレ

イ ーは り代に き物の を準 して ANIMA を り

らせることで ペットの にコ ーションを

取ることができます。画面 の ANIMAを けたり

なでたりすることで が します。

4. システム構成

図 1 の通り スマートフォン の Android アプリ

ーションを中 とし ハードウ アとの通 は USB

ートを通 たシリアル通 を います。 示 機能は

Firebaseの Realtime Databaseを します。

ハードウ アは のプラスチック ー

スをベースに加 し ー ータに 3D プリンタに

よって出 した しっ などを Arduino Mega

による で動かします。また それ れの ー や

ベースとなる にはフ イクフ ーを使 して表面に

を します。な スマートフォンを として

使う スマートフォンスタンドを いて 分

にスマートフォンを します。

図 1 システム構成

5. に

ANNECTは な も 合 せ デ タルペ

ットの を しています。 大の で るコ

クト ードを通してスマートフォン自 をペットにし

てしまう に しい をもたらします。
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はじめに

近年、日本に対するサイバー攻撃が急増し、サイバ

ー攻撃を防ぐセキュリティの知識を持ったエンジニア

が必要とされています。しかし、既存のセキュリティ

学習は「座学ばかりでつまらない」、「実践的な教材が

少なく、 人で学習するものが多いためモチベが維持

できない」、「攻撃を学ぶ必要があるが、試すと犯罪に

なりそうで怖い」、という問題があります。そこで私達

は、攻撃法から防御法を学ぶという最適なセキュリテ

ィ学習法に基づきながら、対戦形式を取り入れること

で、これらの問題を解決した新しいセキュリティ学習

プラットフォーム「 」を提案します。

システム概要

本システムは、脆弱性のある サイトを舞台に、

プレイヤー同士の攻防を通してセキュリティ知識を身

に付けることができる アプリケーションです。

訓練モード

ゲームの進め方・操作方法・ルールを解説するモー

ドです。簡単な攻撃方法と脆弱性の修正方法を学び、

対戦に向けて練習することができます。

対戦モード

１対１で、アタックフェーズ・ディフェンスフェー

ズ・バトルフェーズの つのフェーズを通して対戦し、

合計ポイントを競います。

アタックフェーズ

プレイヤー同士、同じ課題 サイトを、脆弱性を

探して攻撃します。攻撃は選択肢を頼りに行います。

攻撃により取得できた情報の量をポイントとして競い

ます。

ディフェンスフェーズ

アタックフェーズで攻

撃した課題 サイトの

脆弱性を直接コーディン

グして修正し、次の相手

からの攻撃に備えます。

バトルフェーズ

ディフェンスフェーズで相手が修正した課題 サ

イトを攻撃します。相手の修正の穴を探しましょう。

解説モード

課題 サイトに潜む脆弱性、攻撃例、防御例を解

説します。自身では気づけなかった脆弱性を知ること

で、セキュリティの知識を更に養うことができます。

システム構成

本システムは、 アプリケーションです。

による課題 サイトの自動生成

により課題 サイトを自動生成している

ため、毎回新しい課題で学習することができます。

まとめ

「 」は、対戦型という要素を取り入れた

新しいオンライン学習システムで、セキュリティの楽

しさを体感することができるため、セキュリティ学習

の入り口として最適です。

課課題題 ササイイトト

のの
ソソーーススココーードド

課課題題 ササイイトト

攻攻撃撃のの選選択択

肢肢

イインンジジェェククシショョンン攻攻撃撃ががででききててししままうう脆脆弱弱性性ががああるる！！

エエススケケーーププ処処理理でで脆脆弱弱性性をを修修正正！！
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