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1. はじめに

コロナ⚝は࠶る⛬ᗘのⴠࡕ╔きを見せて࠾り᭱ࠊ㏆

では࢜ンラインでの楽しࡳはࠊコロナ⚝を㉳Ⅼとして

㐍ᒎを⥆けています。

まではゐることができるࠊその動物のメタフが

のペットᩘ「ࠊる௬ペットは㣫える✀類が少なく࠶

を㣫うのは㞴しい≧ἣに࠶りました。しかしࠊもっと

ᡭ㍍に」ᩘの✀類のペットや᭦にはࠊඖࠎ㣫うの出

᮶ないような動物なども㣫いࠊឡでたいという㟂せは

。ります࠶

そこで⚾たࡕはࠊ࠶るデࢪタルペットのၥ㢟Ⅼを

ᨵၿすくࠊᡭ㍍にᢅえて楽しめる᪂ឤぬな⫱成ࢤー

ム「ANNECT」をᥦします。

2. ᴫせ

ANNECT は自分だけのペットの㨦ࠊANIMA を⫱てるࢤ

ームです。㨦で࠶る ANIMA は他の動物にኚ身すること

ができࠊスマートフォンをᵝࠎな動物をᶍしたᑓ⏝の

機ჾに╔することによりࠊその動物にᶍした物とし

て動き出すことができます。ANNECTには 2 つのࣔード

が࠶り1ࠊ つは画面ୖで⫱成を楽しむࣔードで࠶るア

マࣔード。もうࢽ 1 つのࣔードが本作ရ᭱大の≉ᚩと

なるࠊ⌧ᐇでゐれ合いを楽しむࣔードで࠶るࠊコࢿク

トࣔードです。

3. 㐟ࡧ᪉・≉ᚩ

プレイࣖーはまࠊࡎANIMA に名前と見た┠の≉ᚩを

つけることができます。この付けた名前と≉ᚩはኚ身

した後にもᘬき⥅がれࠊឡ╔にቑ加につながります。

ANNECTにはࢤࢽ࣑ームがᦚ㍕されて࠾りࠊそのࢤࢽ࣑

ームで㐟ࡪことでࠊぶᐦᗘをୖ᪼させࠊコࢿクトࣔー

ドでኚ身できる⏕き物の✀類をቑやすことができます。

またࠊ他の人と࢜ンラインで⧅がりࠊANIMA をアプリ

内で⤂することができます。

ᑓ⏝の機ჾを取り付けるコࢿクトࣔードではࠊプレ

イࣖーは౫り代に⏕き物のయを準ഛして ANIMA をり

⛣らせることでࠊペットのᵝにコࢣࢽ࣑ࣗーションを

取ることができます。画面ୖの ANIMAをࡧけたりࠊ

なでたりすることでぶᐦᗘがୖ᪼します。

4. システム構成

図 1 の通りࠊスマートフォンୖの Android アプリࢣ

ーションを中ᚰとしࠊハードウ࢙アとの通ಙは USB ࣏

ートを通ࡌたシリアル通ಙを⾜います。ᥖ示ᯈ機能はࠊ

Firebaseの Realtime Databaseを⏝します。

ハードウ࢙アはࠊ᪤〇ရのプラスチック〇⟽ᆺࢣー

スをベースに加ᕤしࢧࠊーࣔ࣎ータに 3D プリンタに

よって出ຊした⪥ࠊしっࠊࡱᡭࠊ⩚などを Arduino Mega

によるไᚚで動かします。またࠊそれࡒれのࣃーࢶや

ベースとなる⟽にはフ࢙イクフーを使⏝して表面に

ẟ⓶を⌧します。なࠊ࠾スマートフォンを㢦として

使うᵝୖࠊスマートフォンスタンドを⏝いて㢦㒊分

にスマートフォンをᅛᐃします。

図 1 システム構成
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ANNECTはࠊ᪂ឤぬなせ⣲もᣢࡕ合ࢃせࠊデࢪタルペ

ットのᨵ㠉を┠ᣦしています。᭱大の≉ᚩで࠶るコࢿ

クトࣔードを通してスマートフォン自యをペットにし

てしまうࠊయឤⓗに᪂しいయ㦂をもたらします。
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���はじめに�

� 近年、日本に対するサイバー攻撃が急増し、サイバ

ー攻撃を防ぐセキュリティの知識を持ったエンジニア

が必要とされています。しかし、既存のセキュリティ

学習は「座学ばかりでつまらない」、「実践的な教材が

少なく、� 人で学習するものが多いためモチベが維持

できない」、「攻撃を学ぶ必要があるが、試すと犯罪に

なりそうで怖い」、という問題があります。そこで私達

は、攻撃法から防御法を学ぶという最適なセキュリテ

ィ学習法に基づきながら、対戦形式を取り入れること

で、これらの問題を解決した新しいセキュリティ学習

プラットフォーム「&<%(5�:$56」を提案します。�

���システム概要�

本システムは、脆弱性のある :HE サイトを舞台に、

プレイヤー同士の攻防を通してセキュリティ知識を身

に付けることができる :HE アプリケーションです。�

�����訓練モード�

ゲームの進め方・操作方法・ルールを解説するモー

ドです。簡単な攻撃方法と脆弱性の修正方法を学び、

対戦に向けて練習することができます。�

�����対戦モード�

１対１で、アタックフェーズ・ディフェンスフェー

ズ・バトルフェーズの � つのフェーズを通して対戦し、

合計ポイントを競います。�

�������アタックフェーズ�

プレイヤー同士、同じ課題 :HE サイトを、脆弱性を

探して攻撃します。攻撃は選択肢を頼りに行います。

攻撃により取得できた情報の量をポイントとして競い

ます。�

�

�

�

�

�

�������ディフェンスフェーズ�

アタックフェーズで攻

撃した課題 :HE サイトの

脆弱性を直接コーディン

グして修正し、次の相手

からの攻撃に備えます。�

�

�

�

�

�������バトルフェーズ�

ディフェンスフェーズで相手が修正した課題 :HE サ

イトを攻撃します。相手の修正の穴を探しましょう。�

�����解説モード�

課題 :HE サイトに潜む脆弱性、攻撃例、防御例を解

説します。自身では気づけなかった脆弱性を知ること

で、セキュリティの知識を更に養うことができます。�

���システム構成�

本システムは、:HE アプリケーションです。�

�

�

�

�

�

�

�

�����&KDW*37 による課題 :HE サイトの自動生成�

&KDW*37 により課題 :HE サイトを自動生成している

ため、毎回新しい課題で学習することができます。�

���まとめ�

「&<%(5�:$56」は、対戦型という要素を取り入れた

新しいオンライン学習システムで、セキュリティの楽

しさを体感することができるため、セキュリティ学習

の入り口として最適です。�

課課題題 ::HHEE ササイイトト

のの��
ソソーーススココーードド��

課課題題::HHEEササイイトト��

攻攻撃撃のの選選択択

肢肢��

6644// イインンジジェェククシショョンン攻攻撃撃ががででききててししままうう脆脆弱弱性性ががああるる！！��

エエススケケーーププ処処理理でで脆脆弱弱性性をを修修正正！！��
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木下 聡大（５年）　日下 遥斗（５年）
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